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传递真相   传递美好未来

中国10亿公民
敏感信息外泄

大纪元

近日，中国最大数据泄露事件引发海内外舆
论持续关注。

6 月 30 日，一个名叫“ChinaDan”的网络用
户在黑客论坛 Breach Forums 上发帖，宣称
获取了中国上海公安系统逾 23TB 数据量的
10 亿中国公民的户籍、身份证等个人敏感信
息，以及数十亿条报警记录等资料，并以 10
个比特币（约 20 万美元）的价格出售。

数据库在网上暴露一年多

网络安全专家称，一个用于管理和访问该数
据库的控制面板 (dashboard) 自 2021 年开始
被设置在一个公开网址上，没有加设密码，
任何有相关基本技术知识的人都可以轻松访
问、复制或窃取库中的海量信息。

暗网情报公司 Shadowbyte 专门在网上扫描
搜寻存在安全漏洞的数据库，创始人 Vinny 
Troia 说自己在今年 1 月发现了上海警方的这
个数据库。

 “我发现数据库的网站是公开的，任何人（都
可以）访问它，你所要做的就是注册一个账
户。”“由于它是在 2021 年 4 月开放的，任何
人都可以下载这些数据。”他补充说。

数据库泄秘 涉中共最敏感资讯

黑客在贩售数据的同时，提供了 25 万个公民
的信息样本。许多西方媒体通过拨打样本数
据库中的个人电话，证实了信息的真实性。
国内一人接到电话得知缘由后，叹了口气说，

“我们都在裸奔”。

数据库泄漏了中共许多机密，已经成为研究
中国问题各领域专家、媒体、情报和其他政
府机构的重要资料了。

美国著名的中国人口专家易富贤教授通过对
这些信息的分析，他得出结论，2020 年的中
国人口普查数据是假的，中国的人口危机比
想像的更严重。

数据还暴露了中共对公民进行的政治迫害。
在一个案件中，一名上海居民于 2018 年被警
方传唤，原因是他使用虚拟专用网络（VPN）
逃避中共防火墙并访问推特，据称他转发了

“涉及（共产）党、政治和领导人的反动言论”。

还有一条数据显示，2011 年 6 月上海普陀区
警方接到举报，一信箱里有关于宣传法轮功
和《九评共产党》的碟片，警察通知了国保
掌握。

根据网络安全专家的观点，此次信息泄露事
件可能人为疏忽占主要因素，但人为因素和
系统程序“其实是一体两面”，泄露事件凸
显了中共忽视对公民隐私安全的保护。

时评人秦鹏表示，中共搞数字极权，它的本
意是保政权，它没有精力也没有心思搞好对
公民的保护。

简  讯

总部位于纽约中城的高科技公司干净世界，目
前正式推出了“干净世界”在线信息与影视综
合平台，可以同时呈现数百万的视频和服务上
亿的观众。

“干净世界”的执行长James Chiu说，干净世
界“要改变当今良莠不齐甚至藏污纳垢的网络
世界，提供一个在技术和内容上都干干净净的
网络环境。”干净世界将为人们带来正能量和
便利。

“ 我 们 希 望 用 户 感 到 安 全， 希 望 他 们 把 孩
子也带来，因为这是一个安全和干净的地
方。”James Chiu说，用户也不用担心个人数
据的收集和泄露，因为“干净世界”采用了保
证数据安全的最新技术和措施。

欢 迎 访 问“ 干 净 世 界 ”：www.ganjingworld.
com（国内需翻墙访问）。

创干净网络环境
干净世界问世

大纪元

Telegram频道爆出中国上海公安系统遭骇的消息。（社媒截图）

网络安全专家称，一个常见漏洞导致
了这场有记录以来最大规模的个人数
据泄露，也是中国所遭遇最大规模的
网络安全事件。

突破网络封锁  寻找真实世界

翻墙软件下载地址
电脑版   https://j.mp/fgp88
安卓版   https://j.mp/fgv88

温馨提示
用国产浏览器可能打不开这些网址，建议使用
IE、Edge、Chrome 或火狐等浏览器。
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